Riesgo + Productividad

Exhibiciones ejecutivas y casos de uso de la
industria con senales de mercado 2025-2026

IBM / Ponemon CrowdStrike

$4.44M 48 min

Costo promedio global de Tiempo promedio de

la infraccion (2025) irrupcion (2025)
Google Mandiant Microsoft WorkLab
11 dias 275
Tiempo medio de Interrupciones por dia

permanencia (2025) laboral (2025)
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Riesgo + Productividad: Un modelo operativo

Seiales del mercado 2025-2026 (por qué ahora)

» Costo de lainfraccion:
Velocidad de irrupcion:
Tiempo de permanencia:
Dia laboral infinito:
Riesgo macro:

$4.44M promedio (2025)

48 min promedio, 51 seg mas rapido (2025)
11 dias de media (2025)

275 interrupciones/dia (2025)

IA + cadena de suministro + geopolitica (2026)

Prevenir

Controles, identidad, postura

Habilitar

Adopcion, gobernanza

Volante de SEGA

(simple

y demostrable)

Madurez de la productividad
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Detectar

Senales, respuesta, evidencia

Optimizar

Automatizacion, enfoque, capacidad

Exhibicion 1
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—uh Exhibicion 2-3

Exhibiciones ejecutivas (menos texto, mas senal)

Exhibicion 2: Donde comienzan los ataques (huella de exposicion,
2025) Cuota de compromisos de IR (porcentaje)

20

15
- .
. ]

Activos perimetrales Servicios remotos externos Cadena de suministro
orientados a la web

o1

Fuente: Informe de defensa digital de Microsoft 2025 (compromisos de respuesta a incidentes)

] m s

Exhibicion 3: Las reuniones son cada vez mas “ad hoc” (2025)

® Reuniones ad hoc

® Reuniones programadas

Las ediciones de Chat fuera de
PPT duran 10 minutos horario interanua|

275  2minutos 149929 +15%

Fuente: Indice de tendencias laborales de Microsoft / WorkLab (telemetria y encuesta de 2025)

Interrupciones/dia Promedio entre pings
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— Libros por industria
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Casos de uso (pagina 1 de 2)

Banca . Seguros

CISO + COO (Critico para operaciones) (Director de Ops + Cumplimiento)

Puntos de dolor Puntos de dolor
 Intrusion basada en credenciales * Exposicion de PIl (Datos Personales) via
* Brechas en evidencia de auditoria email/archivos,
* Sobrecarga de tickets * Riesgo de acceso de terceros
Palancas de SEGA * Deriva de SLA
* Endurecimiento de identidad y acceso Palancas de SEGA
* Deteccion y respuesta de amenazas * Politicas de proteccion de datos
* Analitica de patrones de trabajo * Gobernanza de acceso
KPIs para demostrar impacto * Capacidady balanceo de carga
* Reduccion de MTIR (Tiempo Medio de Respuesta) KPIs para demostrar impacto
* Cobertura de acceso privilegiado * Reduccion de tiempo de ciclo
¢ Aumento del tiempo de enfoque * Reduccién de re-trabajo

* Reduccidén de excepciones de politica

Retall o&o Distribucion
(CIO + Lider de eCom) 98 Ops +Finanzas
Puntos de dolor Puntos de dolor
* Incidentes de disponibilidad * Exposicion de dispositivos de campo
¢ Cuentas compartidas * Errores en facturas
* Sobrecarga en picos * Conciliaciones manuales
Palancas de SEGA Palancas de SEGA
* Monitoreo + respuesta * Endpoints seguros
* Acceso Zero Trust * Automatizacion de flujos de trabajo
* Automatizacion de ops + enfoque * Linea base de productividad por rol
KPIs para demostrar impacto KPIs para demostrar impacto
¢ Reduccién de minutos de inactividad * Reduccion de errores
¢ Reduccidon de tasa de incidentes « Cierre de ciclo mas rapido
¢ Reduccion de pedidos pendientes (backlog) * Horas ahorradas

=== Goblerno

[=]=]

Iﬂﬂ Manufactura

(IT de Planta + Mantenimiento) (Director de Servicios Digitales)

Puntos de dolor Puntos de dolor

* Impacto de ransomware * Exposicion de datos sensibles

* Ventanas de parches * Presion de auditoria

* Mantenimiento reactivo ¢ Fragmentacion de procesos
Palancas de SEGA Palancas de SEGA

¢ Segmentacion + controles * Controles listos para evidencia

* Contencion rapida ¢ Gobernanza de identidad

« Analitica de trabajo estandar * Rediseno de procesos + productividad
KPIs para demostrar Impacto KPIs para demostrar Impacto

* Reduccion de paradas ¢ Aumento de SLA

* Reduccion de tasa de fallas en cambios * Mejora de postura de cumplimiento

* Reduccion de tiempo de entrega * Reduccion de rezago
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Libros por industria

Casos de uso (pagina 1 de 2)

®{® BPO / SSC

(Operaciones + RRHH)

BLHe

Cuidado de la Salud

(Administracion + IT)

Puntos de dolor
* Riesgo en el manejo de PIl (Informacion de
Identificacion Personal)
 Alta rotacion
* Variacion de calidad
Palancas de SEGA
* Controles de acceso
* Analitica de comportamiento
* Perspectivas de coaching
KPIs para demostrar impacto
e AHT (Tiempo Promedio de Operacion) abajo
* QA (Control de Calidad) arriba
* Riesgo de desercion reducido

L. Educacion

Director IT

Puntos de dolor

* Compromiso de cuentas

* Bajacapacidad de IT

e Sombra T
Palancas de SEGA

* MFAresistente a phishing

* Postura del dispositivo

* Automatizacion de autoservicio
KPIs para demostrar impacto

¢ Incidentes abajo

* Tickets por usuario abajo

* Tiempo de reparacion abajo

% Servicios Profesionales

Socio Director

Puntos de dolor

* Riesgo de acceso a EHR (Expediente Clinico

Electrénico)

* Exposicion de proveedores

* Personal sobrecargado
Palancas de SEGA

« ldentidad y pistas de auditoria

* Gobernanza de datos

* Analitica de carga de trabajo.
KPIs para demostrar impacto

* Tiempo de admision abajo

» Carga fuera de horario abajo

* Anomalias de acceso abajo.

£\ Hospitabilidad

GM + Finanzas

Puntos de dolor

* Fraude y contracargos

* Picos estacionales

e Informes manuales.
Palancas de SEGA

* Monitoreo de fraude

* Productividad basada en roles

¢ Informes automatizados.
KPIs para demostrar impacto

* Pérdidas abajo

« Cierres mas rapidos

* Fuga de ingresos reducida

Tecnologia / SaaS
CTO + SecOps

Puntos de dolor
* Riesgo de fuga de IP (Propiedad Intelectual
* Cambio de contexto (context switching)
¢ Puntos ciegos de utilizacion
Palancas de SEGA
* DLPygobermanza de acceso
* Proteccion del tiempo de enfoque
* Prondstico de capacidad.
KPIs para demostrar Impacto
« Utilizacion arriba
* Re-trabajo abajo
* Horas fuera de jornada reducidas

SEGA | Libro blanco de riesgo + productividad (fuentes 2025-2026)

Puntos de dolor
* Exposicion de la cadena de suministro
 Dispersion de privilegios
* Presion de lanzamientos
Palancas de SEGA
* Postura de Cl/CD segura
* Gestion de acceso privilegiado
* Automatizacion para tareas tediosas
KPIs para demostrar Impacto
* Tasa de fallas en cambios abajo
¢ Tiempo medio de deteccion abajo
* Agotamiento por tareas manuales abajo

Page 4
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Plan de Implementacion (Primero el POC/
Prueba de Concepto)

Dia 0-3 Dia 4-15 Dia 16-45 Dia 46-90
-
Linea base POC Escalar Operar
Desplegar sensores, definir Demostrar controles Expandir a equipos y Cadencia de gobernanza,
roles y KPIs deriesgo + ganancias procesos prioritarios automatizacion, tableros
de productividad

Tablero de KPIs (lo que medimos desde el Dia 1):

Riesgo: Cobertura de MFA, control de acceso privilegiado, eventos de anomalias, tiempo de
contencion.

Ops: Tickets por usuario, MTTR, tasa de fallas en cambios, minutos de inactividad.

Personas: Interrupciones/dia, tiempo de enfoque, carga fuera de horario, principales fuentes de
distraccion.

Valor: Horas ahorradas, costos evitados, preparacion de evidencia de cumplimiento.

Fuentes (Fuentes actuallzadas 2025-2026)

- Microsoft Digjital Defense Report 2025 (Microsoft).

- Microsoft Work Trend Index / WorkLab (2025): "Infinite workday" productivity telemetry.

- CrowdStrike 2025 Global Threat Report (breakout time, malware-free detections).

- Google Mandiant M-Trends 2025 (median dwell time, initial vectors).

- Verizon 2025 DBIR (third-party involvement, vulnerability exploitation trends).

- IBM Cost of a Data Breach Report 2025 (global average breach cost).

- World Economic Forum: Global Cybersecurity Outlook 2026 (Al, geopolitics, supply chain risk context).
- ENISA Threat Landscape 2025 (EU incident analysis and trends).
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Prevenir « Detectar - Habilitar - Optimizar

Ejemplos concretos para operacionalizar Riesgo + Productividad (Guia operativa SEGA)

& Prevenir J Detectar

Detener las vias comunes) Encontrar + contener rapido (medible)
* MFA resistente al phishing (FIDO2/passkeys) * Triaje de alertas con modelo de severidad +
ruta de escalacion 24/7.

* SLA de contencidn (ej., severidad alta: triaje
<15m, contencién <60m).

para usuarios privilegiados y de alto riesgo.
 Establecimiento de linea base de postura

(Secure Score / cumplimiento de « Telemetria unificada (punto final, identidad,
dispositivos) + sprints de endurecimiento nube) -> libros de jugadas para ataques
rapido. repetidos.

* Minimo privilegio con PIM/JIT + politicas de
acceso condicional por rol.

Optimizar

Gobernar la capa de colaboracion Aumentar la capacidad (sin agotamiento)

* Gobernanza de M365: politicas de » Automatizacion: triaje de tickets,
comparticion externa por grupo/sitio, aprobaciones, informes (Power Platform /
predeterminado = compartir lo minimo. RPA).

* Proteccion de datos: etiquetas de * Reduccion de interrupciones: higiene de
sensibilidad + DLP para datos reuniones, politica de notificaciones,
personales/financieros. bloques de enfoque.

* Retencion y eDiscovery: politicas defendibles » Tableros de operaciones: capacidad, carga y

para auditorias e incidentes. puntos criticos de desperdicio -> cadencia
de ejecucion semanal.

Ejemplos reales de la industria (lo que se vé en la practica):

Banca Prevenir: PIM para roles de administrador; Retail Habilitar: endurecer la comparticion externa para
Detectar: alertas de identidad enrutadas. proveedores; Detectar: endpoint.

BPO/SSC Optimizar: triaje automatico de tickets + Manufactura Detectar: aislar endpoints comprometidos
sugerencias de conocimiento; Prevenir. rapido; Habilitar: retencion.
+1

SEGA | Libro blanco de riesgo + productividad (fuentes 2025-2026) Pagina 7



	Slide 1: Riesgo + Productividad
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7

